LEI GERAL DE
PROTECAO DE DADOS - LGPD
E COMPLIANCE
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O ESCRITé RIO A experiéncia de 18 anos de advocacia com énfase no setor empresarial, o escritorio MPA
Advocacia Especializada sempre teve como objetivo a prestacao de servicos advocaticios
diferenciado, de carater personalissimo para cada cliente.

E nestaseara,comoadventodalein®8.246/2013 e seu Decreto Regulamentadorn®38.420/2015,
a equipe do escritorio passou a se especializar na implementacao de Programas de Compliance
e Integridade a fim de que os interessados obtivessem um processo interno em conformidade
com as leis e regulamentos, a fim de inibir punicoes e perdas financeiras.

A partir da criacao da Lei Geral de Protecao de Dados Pessoais, conhecida pela sigla LGPD
e sob n°® 13.709/2018 com alteracoes inseridas pela Lei n°® 13.853/2019 a equipe passou a
objetivar, também, a implementacao dos Programas de Implementacao de Privacidade de
Dados, uma vez ser obrigatorio para todas as empresas publicas e privadas que coletam
dados de pessoas naturais.

O escritorio MPA Advocacia, entao, possui instrumentos e subsidios necessarios para auxiliar
todos aqueles que almejam a conformidade com os regramentos existentes, sobretudo,
/ como elemento basilar de uma mudanca de cultura de um padrao ético e transparente entre
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Quando surge a palavra Compliance, entendimento ainda nao
tao corriqueiro no nosso cotidiano, ha um reporte imediato a
tudo aquilo que esta em conformidade, de uma forma em que
as condutas dos agentes interessados estejam em acordo com
as normas existentes no Ordenamento Juridico.

Porem, sua aplicabilidade extrapola os limites de seu conceito de
simplesmente atender as leis, normas e regramentos internos e
passa a atingir toda a estrutura empresarial, como uma mudanca
de cultura, a fim de que toda a atividade empresarial passe
a atender um plano de governanca no ambito de PREVENIR,
DETECTAR E REMEDIAR fraudes e corrupcoes que sao ou
poderao ser praticadas por seus colaboradores, representantes
e terceiros que agem em nome da pessoa juridica e/ou em seu
beneficio.

PROGRAMA
DE
COMPLIANCE
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1° PILAR:

COMPROMETIMENTO
DA ALTA DIRECAO

A alta direcao de uma empresa tera que
demonstrar a todos os seus colaboradores,
prestadores de servicos, terceirizados,
representantes e demais stakeholders que
efetivamente esta comprometidacomanova
cultura a ser empreendida, onde se primara
pelo comportamento éetico, integro de total
combate a corrupcao.

O PROGRAMA DE COMPLIANCE

PERCORRE POR NOVE PILARES

ANALISE
DE RISCOS

Uma das etapas mais importantes da
implementacao do programa de Compliance,
a analise de riscos, € 0 momento em que
se conhecera o0s riscos potenciais e seus
eventuais Impactos aptos a colidirem
diretamente com o crescimento ou mesmo
com a reputacao da empresa, o que impedira
o alcance real dos objetivos da empresa
galgados no lucro.

2° PILAR:

3° PILAR:

CODIGO DE
CONDUTA ETICA

Compilado, documentado e formalizado
em consonancia com a postura da
empresa em relacao aos diversos
assuntos relacionados as suas praticas
de negocios.

Nele se norteara as praticas legais e
eticas de toda a alta administracao,
colaboradores, prestadores de servigos
demais stakeholders na conducgao de
suas atividades diarias.
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CONTROLES INTERNOS

Os controles internos sao mecanismos,
geralmente formalizados por escritos nas
politicas e procedimentos da empresa que,
alem de minimizar e riscos operacionais e
de Compliance, asseguram que o0s livros
contabels e financeiros reflitam a realidade
precisa dos negocios de uma empresa.

Manter um controle interno efetivo € agrande
chave de seguranca dos programas de
integridade.

4° PILAR:

5° PILAR:

TREINAMENTOS

O programa de Compliance deve fazer
parte da cultura da empresa, de sorte que
os treinamentos sao essencials para que
nao haja duvidas entre colaboradores,
terceirizados, fornecedores e demais
Stakeholders sobre o objetivo, as regras e
a funcao a ser desempenhada por todos
0s colaboradores.

CANAL DE DENUNCIA

Nem sempre o Codigo de Conduta Etica
seraintegralmente cumprido. Porissoum
dos pilares do programa de Compliance
€ o0 canal de denuncia em que se
comunica potenciais violagoes ao Codigo
de Conduta ou qualquer outra pratica
inadequada de qualquer pessoa que aja
em nome da empresa. E a principal fonte
de identificacao de fraudes sob completa
e lrrestrita garantia ao anonimato,
confidencialidade e a nao retaliacao.
Geralmente as empresas oportunizam
variasformasde se formalizaradenuncia,
mas sempre respeitando as garantias
Individuais do delator.

6° PILAR:


http://www.mpaadvocaciaespecializada.com.br

7° PILAR:

INVESTIGAGAO

As empresas devem pOSSUIr processos
Internos que permitam Investigacoes
para atender prontamente as denuncias
de comportamento ilicitos e antiéticos,
pelos quais serao atraves ocorrer das
Investigacoes internas.

DUE DILIGENCE

Avaliacao previa e posterior a contratacao
de terceiros, sejam eles parceiros,

representantesourevendedores, baseada
no RISCO.

Deve ser documentada e autorizada
mediante a analise do setor de
Compliance.

8° PILAR:

Pagina 6 // 23

9° PILAR:

MONITORAMENTO

Apos a implementacao do programa de
Compliance, em todas as suas nuances, €
necessario proceder-se a um processo de
avaliacao constante que visa identificar a
suafuncionalidade no ambito da sua efetiva
aplicabilidade, tal como fora inicialmente
projetado.
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LGPD

LEI GERAL DE
PROTECAO DE DADOS

A Lel Geral de Protecao de Dados promulgada para proteger os direitos
constitucionais da pessoa natural frente aos principios da liberdade,
iIntimidade e privacidade, abarcara a exigéncia da conformidade
no tratamento destes dados atraves dos meios fisicos ou digitais.
Considera-se tratamento de dados, qualquer atividade que utilize um
dado pessoal desde a sua coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliagcao ou controle da
informacao, modificagao, comunicacao, transferéncia, difusao ou extracao.
Entao, tanto as pessoas fisicas ou juridicas que desenvolvem estas atividades
para fins economicos, nos termos do que determina a LGPD, deverao atender
suas atividades sob quatro pilares:

Uma governanca aprimorada em face de todos os dados pessoais
coletados, gerenciando processos, funcoes, colaboradores e
prestadores de servicos;

Estar em dia com as tecnologias necessarias ao desenvolvimento do
projeto em conjunto com a adequacao interna empreendida, tanto na
gestao dos dados, quanto no atendimento aos usuarios, privacy by
design, privacy by default, seguranca da informacao, portabilidade,
anonimizacao, qualidade, governanca de dados e gestao de riscos,
entre outras adequacoes;

Implementar e manter politicas de conformidade documental e
seguranca da informacao;

Avaliar, monitorar e aperfeicoar aspectos especificos da privacidade,
seguranca da informacao e, principalmente da conformidade da Lel
Geral de Protecao de Dados.
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POR QUE A LGPD QUAIS OS OBJETIVOS
FOI CRIADA? DA LGPD?

Para aumentar a privacidade e a protecao. Proteger a vida, garantir a transparéencia, incentivar o
desenvolvimento, padronizar as hormas, seguranca juridica,
favorecimento a concorréncia.

b

QUANDO A LGPD
ENTROU EM VIGOR?

A LGPD entrou em vigor em 18 de setembro de 2020.
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A LGPD SE APLICA A MINHA
ORGANIZACAO EMPRESARIAL?

Toda pessoafisicaoujuridica que necessita de dados pessoais
para o desenvolvimento do seu negocio com fins economicos,

deve estar adequado e Leil Geral de Protecao de Dados —
LGPD.

POR QUE ADEQUAR MINHA
ORGANIZAGAO EMPRESARIAL?

E umcompromissocomaprivacidade eaprotecidodedadosdas

pessoas que confilam na atividade empresarial desenvolvida,
frente a sua idoneidade.

As consequéncias encontradas pela falta de adequacao e
conformidade das organizacoes empresariais em relacao as
diretrizes da Lel Geral de Protecao de Dados sao inumeras,
entre elas: danos a marca e a reputacao, perdas financeiras,

responsabilidade legal, interrupcao do negocio e processos
judiciais.
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QUANTO TEMPO PODE LEVAR
UM PROJETO DE ADEQUAGCAO?

Cada projeto de adequacao a Leil Geral de Protecao de Dados

€ unico, personalizados e desenvolvido conforme a atividade
empresarial.

X
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PRINCIPIOS PARA O
TRATAMENTO DOS DADOS

FINALIDADE

Propositos legitimos, especificos, explicitos e informados.

ADEQUACAO

Compativel com as finalidades.

NECESSIDADE

Utilizacao de dados somente quando
necessario.

LIVRE ACESSO

Acesso ao tratamento e
aos dados de forma integral.

QUALIDADE DOS DADOS

Dados precisos, claros e atualizados.

PESSOAIS

TRANSPARENCIA

Informacoes claras e precisas aos titulares.

SEGURANGCA

Medidas técnicas e administrativas eficazes
quanto a protecao dos dados.

PREVENGAO

Adocao de medidas capazes
de evitar danos aos titulares.

NAO DISCRIMINACAO

Nao utilizacao de dados para fins
discriminatorios

RESPONSABILIZAGAO E
PRESTACAO DE CONTAS

Comprovacao de medidas eficazes
quanto ao cumprimento da lel.
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BASES LEGAIS

As bases legais da LGPD sao hipoteses que autorizam o tratamento de dados.
Elas sao as orientagoes gerais que autorizam a atividade de tratamento de dados por qualquer Agente de Tratamento.

Consentimento do titular Execucao ou preparacao contratual
Legitimo interesse Exercicio regular de direitos
Cumprimento de obrigacao legal ou regulatoria Protecao da vida e da incolumidade fisica

Tratamento pela administracao publica Tutela de saude do titular

Realizacao de estudos e de pesquisa Protecao de credito

E i
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QUEM A LEI NAO SE APLICA
AO TRATAMENTO DE DADOS PESSOAIS

Realizado por pessoa natural para fins exclusivamente realizado por pessoa natural para fins exclusivamente:

O
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Seguranca do Estado

Jornalisticos e Artisticos m
Seguranca Publica

A~ 4

YC

Academicos

O

<>

Defesa Nacional

Atividades de Investigacao
e Repressao de Infragcoes
Penais
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O QUE SAO DADOS PESSOAIS?

O conceito adotado pela nova leli € amplo. Pode ser qualquer informacao que identifique
uma pessoa ou que permita a sua identificacao. Os dados mais comuns sao: nome, apelido,
enderecoresidencial, endereco de e-mail, endereco de IP, fotos proprias, formularios cadastrais
e numeros de documentos.

O QUE SAO DADOS SENSIVEIS?

Sao aqueles que dizem respeito as informagdoes como crencas religiosas, posicionamento
politicos, caracteristicas fisicas, condi¢coes de saude e vida sexual. Seu uso € mais restritivo
e nenhuma organizacao, publica ou privada, pode utiliza-los para fins discriminatorios,
como origem racial ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou
organizacao de carater religioso, filosofico ou politico.
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AGENTES DE TRATAMENTO

OPERADOR

Seguir as orientacoes recebidas do Controlador quanto ao
tratamento de dados pessoais e pessoals sensiveis dos
titulares. Dever de colaboracao com o Controlador.
Adocao de medidas tecnicas e procedimentais em
atendimento a seguranca da informacao e protecao de
dados.

Criaruma politicaorientativaaos colaboradores, prestadores
de servicos diretos e indiretos para fins de cumprir com a
politica de conformidade no tratamento dos dados recebidos
pelo Controlador.

Guarda dos registros de acessos e do tratamento dos dados
pessoalis.

Exclusao de forma segura e adequada ou entao, proceder
a devolucao dos dados pessoais ao Controlador, apos o
termino do seu tratamento.
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CONTROLADOR

Responsavel pelas decisoes referentes ao tratamento dos
dados pessoais.

Adocao de providéncia junto a Autoridade Nacional de
Protecao de Dados — ANPD e eventuais questionamentos
junto ao Poder Judiciario e demais orgaos reguladores.
Adocao de medidas técnicas € procedimentais em
atendimento a segurancadainformacao e protecao de dados.
Dever de cumprir aos direitos dos titulares e atender aos
titulares quando indagados a respeito de todas as nuances
do tratamento dos dados.

Criar uma politica orientativa aos colaboradores, prestadores
de servigos diretos e indiretos.

Guarda dos registros de acessos e do tratamento dos dados
pessoalis.

Conservacao dos dados pessoais mediante o atendimento a
uma das bases legais.

Exclusao dos dados pessoais e de toda a cadelia sucessoria
dos dados porventura que nao possuam finalidade para o
tratamento.

Nomeacao de um Encarregado (DPO).
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OQUEEO
ENCARREGADO NA LGPD?

Conforme a LGPD, o Encarregado € a pessoa indicada
pelo Controlador e operador para atuar como canal de
comunicacao entre o Controlador, os titulares dos dados
e a Autoridade Nacional de Protecao de Dados (ANPD).

O Encarregado € a pessoa responsavel por atuar como
uma especie de fiscal da lei dentro da empresa, atuando
com Independéencia para orientar de maneira tecnica
sobre protecao de dados, privacidade e seguranca da
informacao.

A pessoa do Encarregado sera o instrumento habil para
aprimorarasboaspraticasdesenvolvidas naorganizacao
empresarial e, sobretudo, para manter a conformidade
com as diretrizes com a Leil Geral de Protecao de Dados.
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OQUEEO
DPO AS A SERVICE?

As funcoes desempenhadas pelo Encarregado tambem podem ser
exercidas externamente. Esta atividade € conhecida como DPO AS A
SERVICE eseradesempenhadasobosmesmosprincipiosrelacionados
a protecao, privacidade de dados e seguranca da informacao.

A consultoria pode ser realizada a distancia e tambem In loco,
dependendo da necessidade da empresa. A vantagem do DPO as a
Service € o custo-beneficio, ja que voce tem um profissional experiente
a sua disposicao sem ter que arcar com todas as burocracias e custos.

A consultoria especializada em Compliance, protecao e privacidade de
dados ira auxiliar e orientar a instituicao empresarial junto as atividades
desenvolvidas, tais como:

* Gerenciamento do programa de privacidade e
seguranca de dados;

* Definicao e atualizacao do Data Mapping da empresa e o registro
de atividades de tratamento de dados e demais documentos
pertinentes a adequacao e conformidade a Lel Geral de Protecao
de Dados a organizacao empresarial;

 Elaboracao do Relatorio de Impacto a
Protecao de Dados Pessoalis;

* Orientacao e treinamento do seu time em
temas ligados a seguranca e privacidade;

* Fiscalizacao da conformidade com a LGPD;

* Monitoramento de mudancas e novas regulamentacoes da LGPD;

 Mediacao entre os titulares dos dados, a empresa e a ANPD;

 Recebimento das comunicacoes da ANPD,
adotando as providéncias necessarias.
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Confirmacao da
existéncia do
tratamento de

dados.

QUAIS OS DIREITOS DOS

DOS TITULARES DOS DADOS?

A LGPD reforca os direitos dos titulares sobre os seus dados, permitindo-lhes ter

conhecimento sobre o tratamento e para que fins serao utilizados.

A portabilidade de
O acessoO a seus seus dados pessoais
dados pessoais. a outro fornecedor de

produto ou servico.
5
N\ N\
A4
2 4

A correcao de dados
iIncompletos, Inexa-
tos ou desatualizados
e a anonimizacao, blo-
queio ou eliminacao
de dados pessoais
desnecessarios, ex-
cessivos ou tratados

em desconformidade
com a LGPD.

O
v

A eliminacao de dados
tratados com o seu
consentimento.
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A revogacao de seu
consentimento.

A
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DADOS DE CRIANCAS
E ADOLESCENTES

O Estatuto da Crianca e Adolescente (ECA) considera como
a pessoa com ate 12 (doze) anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade.

Por sua vez, a LGPD dispoe em seu artigo 14 que “o tratamen-
to de dados pessoais de crianca devera ser realizado com o
consentimento especifico e em destaque dado por pelo me-
nos um dos pais ou pelo responsavel legal”.

O consentimento entao, passa a ser elemento obrigatorio para
gue haja coleta de dados de criancas nos termos da leil.

ALGPD estabelece protecoes especificas aos dados pessoais
de criancas e de adolescentes. Essa inovacao fol pensada
para evitar o uso inapropriado de informacoes relacionadas a
menores de idade, que pode colocar sua integridade em risco.
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AUTORIDADE NACIONAL
DE PROTEGAO DE DADOS

A Autoridade Nacional de Protecao de Dados (ANPD) € o 6rgao responsavel por implementar e fiscalizar
a efetivacao dos direitos previstos na LGPD e zelar pela protecao de dados pessoais no pais.

As principais atribuicoes da ANPD sao:

Conscientizar a populacao sobre a importancia da
protecao de dados pessoais;

Receber reclamagoes dos consumidores;

Fiscalizar e punir acoes ilegais relacionados a dados
pessoais;

Editar normas e orientacoes sobre casos especificos e
conceitos previsto na Lei, facilitando sua interpretacao,
alem de delimitar prazos e procedimentos.
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OS IMPACTOS AS ORGANIZACOES EMPRESARIAIS
QUE NAO SE ADEQUAREM A LGPD.

A implementacao da politica de privacidade € obrigatoria desde o dia 18 de setembro de 2020, frente as diretrizes exigidas pela Lei Geral
de Protecao de Dados, desde a sua vigéncia. Os agentes de tratamento de dados, em razao das infracoes cometidas as normas previstas
nesta Lel, ficam sujeitos as seguintes sancoes administrativas aplicaveis pela autoridade nacional;

Advertencia, com a indicacao de prazo para a adocao de Bloqueio e eliminacdo dos dados pessoais:
medidas corretivas;

Suspensao parcial do funcionamento do banco de dados;
Multa simples de até 2% do faturamento, com limitada a P P

R$ 50.000.000,00 por infracao;
Suspensao do exercicio da atividade de tratamento de

Multa didria: dados pessoais;
Proibicao parcial ou total do exercicio de atividades
Publicizacao; relacionadas a tratamento de dados.

De todas as sancoes administrativas, acredita-se que a publicizacao seja aquela em que merece uma certa atencao, pois, a mensuracao
de um abalo na reputacao empresarial € sempre imensa frente a uma infracao da legislacao.

Isto porque a LGPD além de obrigar a empresa infratora a tornar publica o ato cometido, ainda, havera a obrigatoriedade de comunicacao
ao titular dos dados.

E a partir disso, pode-se desencadear as acoes por parte dos titulares de dados baseadas, sobretudo, no Codigo de Defesa do Consumidor
e dentre outras normas, pelas quais poderao gerar um prejuizo ainda maior a empresa que, em desconformidade com a LGPD, infringiu
com os direitos e garantias individuais.


http://www.mpaadvocaciaespecializada.com.br

Pagina 20 // 23

CRITERIOS PARA DOSAGEM
DAS SANCOES

Vale lembrar que as sancoes serao aplicadas somente apos procedimento
administrativo que possibilite a oportunidade de defesa e considerando os
seguintes parametros:

‘ Gravidade e a natureza das infracoes e dos direitos pessoais afetados;
‘ Boa-fé do infrator;

‘ Vantagem auferida ou pretendida pelo infrator;

‘ Condigao economica do infrator;

‘ Reincidéencia;

‘ Grau do dano;

‘ Cooperacao do infrator;

A adocao demonstrada de mecanismos € procedimentos internos
‘ capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados;

‘ Adocao de politica de boas praticas e governanca;

‘ A pronta adocao de medidas corretivas e a proporcionalidade
entre a gravidade da falta e a intensidade da sancao.
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WORKSHOP
LGPD

Conscientizacao.

ADEQUACAO A LEI GERAL DE PROTECAO
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DIAGNOSTICO
DE
MATURIDADE

Diagnostico.
Analise de
Riscos.

Plano de Acao.

Cronogramas.

REGISTRO
TRATAMENTO
DE
DADOS

Inventario de
Processos e
Dados.
Mapeamento do
Fluxo de Dados.

DE DADOS EM 6 ETAPAS

04

DOCUMENTOS

Politicas.
Contratos.
Termos.
Formularios.
Avisos.
Relatorios.
Manuais.

-©

GOVERNANCA
DE DADOS
&
SEGURANGCA
DA
INFORMACAO

Conscientizacao.

Analises.
Processos.
Pessoas.
Tecnologia.
Controles.
Riscos.
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06

MELHORIA
CONTINUA

Analisar.
Monitorar.
Aperfeicoar.
Evolulr.
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BENEFICIOS DA ADEQUACAO

Muitos sao os beneficios na implementacao da LPGD, pelos quais, a confiabilidade
na estrutura organizacional € o fator de grande valia, sobretudo no ambiente de
prestacao de servigos, onde se prevalecera a instituicao que perpetuara a etica e
iIntegridade e o respeito a privacidade dos dados das pessoas.

O Agente de Tratamento que dispuser de estrutura de governanca e privacidade
de dados adequados, obtera nao sO o controle da organizacao, mas também o
refinamento dos processos de tratamento e utilizacao.

Portanto, uma nova cultura de protecao e privacidade de dados pessoais deve
ser estabelecida em face de todos as pessoas naturais, inclusive, na posicao de
colaborador e/ou prestadores de servigcos diretos ou indiretos com o agente de
tratamento.

‘ Melhora no relacionamento com o cliente atraves da
confiabilidade e respeito a privacidade;

Melhoria no relacionamento com o cliente e mediante as relagoes
mais transparentes das atividades de tratamento de dados;

Aumento da seguranca juridica para atuar atraves de dados pessoas;
Seguranca cibernetica aprimorada para usos determinados;
Valorizagao do marketing, aumentando a produtividade;

Aumento no diferencial competitivo;

Protecao a reputacao da empresa. -
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O QUALIFICACAO DOS PROFISSIONAIS

O que se propoe € uma consultoria de implementacao as conformidades exigidas pela LGPD
multidisciplinar, ou seja, a parceria entre uma advogada especialista na area e um especialista na
area da tecnologia e seguranca da informacao, pela qual abarcara todas as diretrizes durante o tempo

de adequacao.

DRA. DEBORAH FRANCIELLE MESQUITA
POLSAQUE ALVES

OAB/PR N. 36.375

www.mpaadvocaciaespecializada.com.br
Av. Dr. Gastao Vidigal, 634 - Sala 406
Maringa / PR - CEP 87050-440
+55 44 4141-1233

contato@mpaadvocaciaespecializada.com.br

FERNANDO GARCIA DE ATHAYDE

PROFISSIONAL DE
TECNOLOGIA DA INFORMACAO (TI)

BACHAREL EM DIREITO
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